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2022 Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu

Woprowadzenie

aznym obszarem, w ktérym dzieci i mtodziez moga by¢ narazone na krzywdzenie, jest

przestrzen internetu. Od wielu lat zwraca sie uwage na duza role srodowiska online w zy-

ciu mtodych ludzi, jednak w dobie pandemii dla wielu z nich, pozbawionych na ponad rok
dostepu do stacjonarnej szkoty, internet stat sie jedynym polem aktywnosci spotecznej (por. rozdziat
Sytuacja dzieci i mtodziezy w kontekscie doswiadczen pandemii COVID-19). Zwiekszyto to zainteresowa-
nie rodzicéw, nauczycieli i opinii publicznej potencjalnymi zagrozeniami zwiazanymi z dtugotrwatym
funkcjonowaniem w $rodowisku online.

Bezpieczenstwo w internecie to obszar ztozony i niejednorodny. Zagrozenie dotycza bowiem do-
stepnych w nim tresci, niebezpiecznych kontaktéw i interakcji w obrebie grupy rowiesniczej. Najbardziej
znana jest typologia opracowana na potrzeby najwiekszego europejskiego projektu badawczego doty-
czacego zagrozen dla dzieci online - EU Kids Online (Livingstone i in., 2011), adaptowana takze przez
polskich autoréw (por. Pyzalski, 2012; Wtodarczyk, 2013). Opiera sie ona z jednej strony na trzech
poziomach interakcji w sieci (odbior tresci [content], nawigzywanie kontaktow [contact] i wtasna aktyw-
nos¢ [conduct]), a z drugiej - na trzech obszarach tematycznych zagrozen: seksie, agresji i naruszaniu
innych wartosci (takich jak zdrowie czy szacunek dla drugiego cztowieka). Po dekadzie badan typologie
te rozszerzono do wersji 4C, dodajac wymiar contract, czyli kwestie wyzyskiwania, przede wszystkim ko-
mercyjnego, przez podmioty instytucjonalne, takie jak globalne korporacje (Livingstone i Stoilova, 2021).
Miato to zwigzek ze zmianami samego internetu, ktéry na przestrzeni ostatnich lat w coraz wiekszym
stopniu ulega monopolizacji przez nielicznych globalnych graczy i w ktérym pojedynczy uzytkownik
jest poddawany coraz wiekszej kontroli. Ten ostatni obszar jest w rodzimym pismiennictwie poruszany

stosunkowo najrzadziej i z nielicznymi wyjatkami nie doczekat sie jeszcze wyczerpujacych opracowan.

Tabela 1. Typologia zagrozen dla dzieci online (4C’s classification)

Seks Agresja Inne wartosci

Tresci (content) - dziecko jako Pornografia, przekazy seksualizujace, Tresci ukazujace przemoc, Dezinformacja, fatszywe
odbiorca tresci opresyjne komunikaty dotyczace tresci rasistowskie, nienawistne | wiadomosci, tresci

wygladu ciata nieadekwatne do wieku i in.
Kontakty (contact) - dziecko jako Uwodzenie (grooming), Nekanie, stalking, nadmierna Perswazja ideologiczna lub
odbiorca dziatan dorostych wykorzystywanie seksualne kontrola manipulacja i in.
Zachowania (conduct) - Seksting, sextortion, agresja seksualna Agresja elektroniczna, Udziat w szkodliwych
dziecko jako uczestnik dziatan cyberbullying (cyberprzemoc) grupach online, np.
réwiesniczych samookaleczajacych sig, i in.
Kontrakty (contract) - dziecko jako Seksualne serwisy streamingowe Oszustwa (scams), phishing, Hazard, nieuczciwy marketing
strona nieuczciwych uméw kradziez tozsamosci, wtamania iin.

Zrédto: oprac. wiasne na podstawie: Livingstone i Stoilova, 2021.
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W artykule oméwiono zagrozenia online dla dzieci
i mtodziezy, na ktérych najczesciej koncentruja sie za-
réowno praktycy, jak i teoretycy. Chociaz w wiekszosci
pokrywaja sie one z obszarami wyréznionymi w cytowa-
nej typologii, to cze$ciowo poza nig wykraczaja. Beda to
kolejno:
e kontakt ze szkodliwymi tresciami (pornografig,
przemocg i in.),
e tresci pornograficzne online z udziatem matoletnich
(child sexual abuse materials, CSAM)*,
e wykorzystanie seksualne dzieci online (grooming),
e seksting (przesytanie intymnych zdjec lub filméw),
e przemoc réwiesnicza online (cyberprzemoc),
e problemowe uzywanie internetu (naduzywanie

internetu).

Celem rozdziatu jest prezentacja najnowszych danych
dotyczacych kazdego z tych zagadnien, w szczegdlnosci
pozwalajacych na oszacowanie ich skali (tam, gdzie to
mozliwe, takze na tle miedzynarodowym). W opracowaniu
wykorzystano najnowsze dostepne badania, aby pokazaé
mozliwie aktualny stan wiedzy w kazdym z prezentowa-
nych tematéw. Omoéwienie poszczegdlnych zagrozen
poprzedzono czesScig dotyczaca ogdlnego korzystania
z urzadzen cyfrowych przez dzieci i mtodziez. Na koricu
artykutu przytoczono takze dane dotyczace postaw i dzia-

tan rodzicdw w obszarze bezpieczenstwa dzieci.

Jak dzieci i mtodziez korzystaja
z internetu?

Wedtug danych Eurostatu w roku 2021 dostep do inter-
netu miato 92% polskich gospodarstw domowych, co od-
powiadato $redniej europejskiej (Eurostat, 2022a). Dane
Gtéwnego Urzedu Statystycznego (GUS) uzupetniajg
te informacje o to, ze wérdod gospodarstw z dzie¢mi do

lat 15 poziom dostepu do internetu byt jeszcze wyzszy

1  Tresci pornograficzne z udziatem matoletnich zostaty wyréz-
nione jako osobne zjawisko z powodu szczegélnej szkodli-
wosci dla dzieci pod wzgledem zaréwno kontaktu z takim
tredciami, jak i ryzyka zwigzanego z wykorzystaniem mato-
letnich do tworzenia takich materiatéw.

Fundacja Dajemy Dzieciom Site

i wynosit 99,5% Mozna wiec powiedzied, ze jest to w tej
chwili najbardziej ,demokratyczne” medium, dostepne dla
mtodych ludzi ze wszystkich klas i warstw spotecznych.
Dodatkowo jest to internet dobrej jakosci, gdyz wedtug
tych samych zrédet 99% gospodarstw z dzieémi korzysta
z tacza szerokopasmowego (GUS, 2020).

Statystyki publiczne potwierdzajg réwniez, ze mtodzi
ludzie sa grupa najintensywniej korzystajaca z internetu
(regularne korzystanie deklaruje 99,2%) oraz majaca sto-
sunkowo najwyzsze kompetencje cyfrowe w poréwnaniu
ze starszymi grupami (GUS, 2020). W ostatniej dekadzie
radyklanie zwiekszyta sie rowniez dostepnos$¢ interne-
tu mobilnego (gtéwnie za posrednictwem smartfondw).
Wedtug Eurostatu w 2019 r. w najmtodszej badanej grupie
wiekowej (16-24 lat) korzystanie z internetu mobilnego
w Polsce wynosito 93% (Srednia unijna: 94%), podczas gdy
w 2012 r. byto to zaledwie 46% (Eurostat, 2022b). Daje
nam to obraz mtodych ludzi, ktérzy niemal bez wyjatku
maja zarowno domowy, jak i mobilny dostep do sieci.
Roéwniez wedtug badan ankietowych prowadzonych wéréd
dzieci w wieku 12-17 lat w 2018 r. (Makaruk i in., 2019)
na smartfonach i telefonach komérkowych z internetu ko-
rzystato ponad 97% tej populacji (na laptopach: 76,5%).
Badacze wyrdzniajg tez podgrupe uzytkownikéw ,tylko
mobilnych”, ktérzy jedynie incydentalnie korzystajg z in-
ternetu stacjonarnego (Pyzalski i in., 2019).

Doktadne okreslenie $redniego czasu spedzanego
w sieci jest ze wzgledéw metodologicznych trudne, ale
autorzy badania Nastolatki 3.0 w edycji z 2020 r. osza-
cowali je na Srednio 4 godz. 50 min w dzien powszedni
i 6 godz. 10 min w weekendy. Co istotne, w tym badaniu
odnotowato istotny trend wzrostowy od 2014 r. (wyk. 1).
Warto dodac ze co dziewiaty nastolatek (11,5%) deklaruje,
ze jest aktywny w sieci przez ponad 8 godz. dziennie, a co
sz6sty (16,9%) - korzysta intensywnie z niej po godz. 22
(Lange, 2021).
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Wykres 1. Szacunkowy dobowy budzet czasu na korzystanie z internetu przez
nastolatki w latach 2014, 2018 i 2020

6 godz. - 5 godz.
4,godz—480dz" o, 15N
pgnv 50 min 4 godz.
5 godz. ___——4godz: 36 min !
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Zrédto: Lange, 2021.

Opisujac korzystanie mtodych ludzi z urzadzen ekranowych, odnosimy
sie zazwyczaj do kryterium tgcznie poswiecanego na to czasu. Warto jednak
przyjrze¢ sie blizej konkretnym, najpopularniejszym kategoriom zastosowan
tych urzadzen - zaréwno w kontekscie korzysci, jak i zagrozen:

1. Ogladanie filméw. Jedna z najczestszych aktywnosci online wsréd mto-
dziezy jest ogladanie filméw. Codziennie lub prawie codziennie robi to
72% nastolatkéw, a co najmniej raz w tygodniu - 92% (Makaruk i in.,
2019). Osiemdziesiagt osiem procent nastolatkéw wskazuje YouTube jako
najpopularniejszy serwis, z ktérego korzystaja w sieci. Ogladane tam filmy
to zaréwno rejestrowane przez amatorskich tworcoéw klipy, jak i profesjo-
nalne, komercyjne produkcje filmowe. Najwieksza popularnoscia wsrod
dzieci i mtodziezy ciesza sie materiaty udostepniane w serwisie YouTube
przez popularnych nadawcow (youtuberow).

2. Serwisy spotecznosciowe i komunikacyjne. Z serwisow tego typu ko-
rzystaja réwniez niemal wszystkie nastolatki. Wedtug badania przepro-
wadzonego dla Fundacji Dajemy Dzieciom Site (FDDS) w 2021 r. 96%
nastolatkéw korzysta z portali spotecznosciowych co najmniej raz dzien-
nie (23% deklaruje ze robi to przez caty dzien / stale, a dalsze 40% - kil-
kanascie razy dziennie. Najpopularniejszy byt tu ciggle Facebook (89%),
drugie miejsce zajat Instagram (68%) a podium zamykat TikTok (64%),
wyprzedzajac Snapchat (51%; FDDS, 2021). Nalezy jednak pamie-
tac¢, ze trendy popularnosci serwiséw zmieniajg sie dos¢ dynamicznie.
Ponadto mimo wyznaczonej w regulaminach wiekszosci portali granicy
wieku uzytkownikéw na 13 lat powszechnie korzystajg z nich réwniez
mtodsze dzieci.

3. Granie online. Granie jest jedng z atrakcyjniejszych, a co za tym idzie naj-
popularniejszych form spedzania czasu przed ekranami przez mtodych lu-
dzi. Dotyczy to coraz mtodszych dzieci. Gry sg dostepne na smartfonach,
tabletach, komputerach i konsolach do gier, takich jak PlayStation czy

essmmw nastolatki ogétem

essmme nastolatki - szkota
podstawowa
nastolatki - szkota
Srednia
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Xbox. Duza czes$¢ gier jest udostepniana bezptatnie, co
sprzyja dostepnosci tej formy rozrywki. Wiekszos¢ po-
pularnych gier dziata online i polega na rywalizacji lub
wspoétpracy z innymi graczami. Wedtug cytowanych
juz badan z 2019 r. codziennie lub prawie codzien-
nie w gry wieloosobowe online gra 29% nastolatkow,
natomiast przynajmniej raz w tygodniu - 48%. Warto
zaznaczy¢, ze w przypadku tej aktywnosci wystepuja
duze réznice miedzy dziewczynami, ktére graja mniej,
a chtopcami, wsréd ktérych popularnosc tej formy roz-

rywki jest znacznie wyzsza.

Kontakt dzieci i mtodziezy ze
szkodliwymi tresciami

Najstarszym i najbardziej podstawowym ryzkiem zwigza-
nym z korzystaniem z zasobéw sieci przez dzieci i mtodziez
jest kontakt z nieodpowiednimi dla nich tresciami, ktérych
szkodliwo$¢ wynika z wywotywania negatywnych emocji
lub promowania niebezpiecznych zachowan (Polak, 2014).
Do tych tresci zalicza sie przede wszystkim pornografie
oraz materiaty ukazujace przemoc i zachecajace do zacho-
wan szkodliwych dla zdrowia (np. uzywania narkotykow)
lub autodestrukcyjnych (samookaleczenia, samobdjstwa
itp.). Wszystkie te materiaty moga w przypadku dzieci ne-
gatywnie wptywad na ich rozwdéj emocjonalny, poznawczy
i spoteczny (por. Livingstone i Smith, 2014; Valkenburgiin.,
2016; Villani, 2001). W szczegdlnosci kontakt z pornografia
moze prowadzi¢ do wczesnego podejmowania zachowan
o charakterze seksualnym oraz zwieksza¢ przyzwolenie
na nawigzywanie przypadkowych kontaktéw seksualnych
ryzyko angazowania sie w inne ryzykowne zachowania
w tej dziedzinie, takie jak posiadanie wielu partneréw,
uzywanie podczas seksu substancji psychoaktywnych czy
uprawianie seksu analnego. Co wiecej, zaobserwowano
zaleznos¢ miedzy intensywnym ogladaniem pornografii
a stosowaniem przemocy seksualnej (Limiin., 2016).

Od strony prawnej w Polsce prawnie zabronione jest
prezentowanie tresci pornograficznych matoletniemu po-
nizej 15 lat (art. 200 § 3 Kodeksu karnego [kk]). W wiek-
szosci przypadkéw przepisédw tych nie da sie jednak

wyegzekwowac ze wzgledu na ulokowanie internetowych

Fundacja Dajemy Dzieciom Site

serwiséw pornograficznych poza Polska. W praktyce do-
step matoletnich do takich tresci jest wiec niezabezpie-
czony lub obwarowany jedynie komunikatem z informacja,
ze s to tresci dla dorostych. Jeszcze gorzej zazwyczaj
zabezpieczone sa materiaty przedstawiajace brutalng
przemoc i inne tresci szkodliwe. Chociaz duze serwisy
w rodzaju YouTube maja w regulaminach zapisy obligujace
do zabezpieczenia dostepu do takich tresci, to w praktyce
obowiazek ich oznaczania spoczywa na uzytkownikach,
a nie na serwisie.

Dane badawcze z réznych Zrédet pozwalajg jedno-
znacznie stwierdzié, ze dzieci i nastolatki w Polsce sto-
sunkowo czesto majg kontakt ze szkodliwymi dla nich
tres$ciami. Doktadny pomiar skali tego problemu jest trud-
ny z kilku powodéw. Po pierwsze, w badaniach ankieto-
wych niektérzy mtodzi ludzie moga nie chciec lub wstydzi¢
sie przyznaé, ze mieli z takg zawartoscia kontakt. Po dru-
gie, w réznych badaniach réznie definiuje sie takie tresci
(por. Jones i in., 2012; Livingstone i in., 2011).

W 2017 r. FDDS na zlecenie Ministerstwa Zdrowia
przeprowadzita badania ankietowe na reprezentatywnej
ogoblnopolskiej probie dzieci i mtodziezy (N=3943) pt.
Kontakt dzieci i mtodziezy z pornografig (Makaruk i in., 2017).
Wykazano w nich, ze 43% dzieci i nastolatkow w wieku
11-18 lat miato kontakt z materiatami pornograficznymi
i seksualizujgcymi. Im starsza grupa wiekowa, tym skala
kontaktu z pornografig byta wieksza - w grupie 15-16 lat
byto to juz 55%, a w grupie najstarszej (17-18 lat) - 63%,
a wiec niemal dwie trzecie populacji (wyk. 2). Dodatkowo
w tej ostatniej grupie az 50% respondentoéw, ktdrzy mie-
li kontakt z takimi materiatami, miato go co najmniej raz
w tygodniu (mozna wiec nazwac ich regularnymi uzytkow-
nikami). Ponadto az 22% wszystkich mtodych internautow
w wieku 13-18 lat ogladato materiaty pornograficzne za-
wierajace tresci o charakterze agresji stownej i fizyczne,j.
Wynik ten byt zblizony dla dziewczyn i chtopcéw. Badania
potwierdzity takze, ze ogladanie tresci pornograficznych
moze nie$¢ za soba negatywne skutki psychospoteczne,
a takze zachecaé¢ mtodych ludzi do podejmowania ryzy-
kownych zachowan seksualnych. Osoby, ktére kiedy-
kolwiek miaty kontakt z pornografia, trzy razy czesciej

otrzymuja nagie lub pdtnagie zdjecia (seksting), a takze
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piec razy czesciej je wysytaja. Wykazano takze, ze ci z mtodych internautéw,
ktérzy codziennie korzystaja z dostepu do pornografii, dwukrotnie czesciej

odbywajg wczesng inicjacje seksualng (tzn. zanim ukonicza 15 lat).

Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu

Wykres 2. Kontakt z materiatami pornograficznymi lub seksualizujacymi w ciagu ostatniego

roku wedtug ptci i wieku (11-17 lat)

17-18 lat 63

15-16 lat 55

13-14 lat 36

11-12lat 21

chtopcy 50

dziewczyny 36

ogoétem 43

0 10% 20% 30% 40% 50% 60% 70%

80%

T 1

90%  100%

Zrodto: Makaruk i in., 2017.

W innych badaniach FDDS w 2018 r. (Makaruk i in., 2019) zebrano dane
o deklarowanym kontakcie z siedmioma kategoriami szkodliwych tresci przez
mtodziez w wieku 12-17 lat w ciggu roku poprzedzajacego badanie. Ponad
potowa ankietowanych (54,4%) przyznata sie do kontaktu z takimi tresciami.
Niemal jedna trzecia (31,8%) miata kontakt z tre$ciami zawierajgcymi rzeczy-
wiste sceny okrucienstwa i przemocy, a po ok. jednej czwartej - z trescia-
mi na temat samookaleczen (26,1%), treSciami pornograficznymi (25,2%)?
i mowa nienawisci (23,9%). Na kolejnych miejscach znalazty sie tresci pro-
pagujace zaburzenia odzywiania (19%), pokazujace sposoby popetniania
samobdjstw (15,8%) oraz zachecajace do uzywania narkotykow (8%). Co
istotne, odnotowano bardzo duze réznice zwigzane z ptcia. Chtopcy czesciej
trafiali na treéci pornograficzne, natomiast dziewczyny miaty wiekszy kontakt
z pozostatymi szescioma kategoriami szkodliwych tresci. Najwieksze réznice
dotyczyty tresci zwigzanych z zachowaniami autodestrukcyjnymi (samooka-

leczanie, samobdjstwa, zaburzenia odzywiania).

2 Jesttoznaczaco nizszy odsetek niz w cytowanym wczesniej badaniu (Makaruk i in.,
2017), co mozna wyjasnic¢ tym, ze w tym przypadku ankietowanych pytano skré-
towo i wprost o ,materiaty pornograficzne”, natomiast w badaniu Makaruk i in.
respondentom przedstawiano opisowo, o jaki typ materiatéw chodzi.

Obcy mezczyzna rozsyta
moje nagie zdjecia moim
znajomym. Sama mu je prze-
statam, ale teraz on mnie
szantazuje i chce wiecej.
Bardzo sie tym stresuje, nie
moge spac¢ w nocy i czuje,

Ze to wszystko moja wina.
Boje sie powiedzie¢ o tym
rodzicom.

Dziewczyna, 16 lat
Z telefonéw i mailido 116 111
- telefonu zaufania dla dzieci

i mtodziezy
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Tabela 2. Kontakt mtodziezy (12-17 lat) ze szkodliwymi treSciami w ciggu ostatniego roku (%)

Okrucienistwo Szl . Tresci Zactlecaja'c’e' PropagUJa.c € Sposcaby. Zachecajace
A samookaleczenia do nienawisci zaburzenia popetniania o
i przemoc . pornograficzne | . .. . . do narkotykéw
sie i dyskryminacji odzywiania samobdjstwa
Ogodtem 31,8 26,1 25,2 23,9 19,0 15,8 8,0
Dziewczyny 33,9 35,9 19,8 26,0 294 21,6 9,6
Chtopcy 29,2 14,0 31,8 21,4 6,2 8,7 6,0

Zrodto: Makaruk i in., 2019.

W badaniach EU Kids Online Polska 2018 blizej przyjrzano sie kwestii kontaktu mtodziezy z tzw.
mow3a nienawisci. Polega ona na przypisywaniu szczegélnie negatywnych cech pewnym grupom
spotecznym, przede wszystkim takim, do ktorych przynaleznosc¢ jest ,naturalna”, a nie z wyboru, lub
wzywaniu do dyskryminujacych dziatarh wymierzonych w te grupy (Nijakowski, 2008). Sposrdd ankieto-
wanych nastolatkow w wieku 11-17 lat prawie jedna trzecia (31%) potwierdzita, Zze w ciggu ostatniego
roku widziata w internecie nienawistne komentarze skierowane ,przeciwko okre$lonym ludziom lub
grupom ludzi, np. muzutmanom, imigrantom, Zydom, Romom, dalszych 29% nie umiato odpowiedzie¢
na to pytanie, a tylko 40% odpowiedziato, ze nie miato kontaktu z takimi tre$ciami. W tym samym
badaniu 8,7% respondentéw uznato, ze sami byli ofiarami nienawistnych komentarzy zwigzanych z na-
rodowoscia, jezykiem, kolorem skéry, religig czy wygladem (w badaniu nie pytano o orientacje seksualng,

ale mozna tez byto zaznaczyc¢ inne powody; Pyzalski i in., 2019).

Tresci pornograficzne online z udziatem matoletnich

Produkcja i rozpowszechnianie tresci pornograficznych z udziatem matoletnich to globalny proceder
przestepczy scigany w wiekszosci panstw $wiata. W Polsce karane jest produkowanie, utrwalanie, spro-
wadzanie, rozpowszechnianie, prezentowania, przechowywanie, uzyskiwania dostepu oraz posiadania
tresci pornograficznych z udziatem matoletniego (art. 202 § 3-4c kk).

Chociaz w polskim prawie brakuje $cistych definicji pornografii dzieciecej, to Unia Europejska defi-
niuje jg jako ,wszelkie materiaty ukazujgce dziecko uczestniczace w rzeczywistych lub symulowanych
zachowaniach o wyraznie seksualnym charakterze lub wszelkie przedstawienia organéw ptciowych
dziecka w celach gtéwnie seksualnych” (Dyrektywa Parlamentu Europejskiego i Rady 2011/92/UE
z dnia 13 grudnia 2011 r.), a definicje te potwierdzit takze polski Sad Najwyzszy (Postanowienie Sadu
Najwyzszego z dnia 15 stycznia 2020 r., sygn. V KK 655/19).

Eksperci zajmujacy sie tym problemem postulujg réwniez, aby zamiast przyjetego w polskiej de-
bacie publicznej terminu pornografia dziecieca stosowac sformutowanie ,materiaty przedstawiajace
wykorzystanie seksualne dzieci” (child sexual abuse materials, CSAM). Ma to na celu podreslenie, ze tego
typu materiaty stanowia de facto filmowy lub fotograficzny zapis aktu przemocy seksualnej skierowanej
przeciwko dzieciom Wyrdznia sie dwa podstawowe zagrozenia zwiazane ze zjawiskiem pornografii
dzieciecej w internecie - wykorzystywanie dzieci do produkcji filméw i zdje¢ pornograficznych oraz

narazenie najmtodszych na kontakt z takimi tre$ciami.
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Wykres 3. Zgtoszenia i stwierdzone incydenty dotyczace pornografii dzieciecej w zespole Dyzurnet.pl

w latach 2017-2021
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Zrédto: Dyzurnet.pl, 2022a.

W 2015 r. projekt Dyzurnet.pl prowadzony przez
Naukowsa i Akademicka Siec Komputerowga przyjat od
internautow niemal 15 tys. zgtoszen nielegalnych tresci,
z ktérych 6778 dotyczyto materiatéw pornograficznych
z udziatem dzieci i z czego az 2069 zostato faktycznie
potwierdzonych jako tresci nielegalne. Punkt kontaktowy
Dyzurnet.pl odnotowuje dos¢ stabilny trend pod wzgle-
dem zaréwno liczby zgtoszen, jak i potwierdzonych przy-
padkéw materiatéw pornograficznych z udziatem dzieci
(chociaz udziat tej kategorii w ogdlnej liczbie zgtoszen
maleje; wyk. 3). W ostatnich latach nasilajg sie problemy
z zabezpieczeniami technicznymi nielegalnych materiatéw
poprzez uzycie tzw. stron maskujacych lub sieci TOR (tzw.
darknet) Podejmujac interwencje prawng, zespét kazdora-
zowo ustala lokalizacje serwera z nielegalnymi materiatami.
Najczesciej mieszcza sie one w Rosji, Holandii i Stanach
Zjednoczonych, a niemal nigdy (2%) nie znajduja sie na pol-
skich serwerach. W stosunku do tresci znajdujacych sie
na polskich serwerach lub dotyczacych polskich obywa-
teli zesp6t Dyzurnet zgtasza incydenty do Biura do Walki
z Cyberprzestepczoscia Komendy Gtéwnej Policji (145
przypadkéw w 2021 r.). W innych przypadkach mozliwe
jest zgtoszenie do wtasciwego organu w ramach miedzy-
narodowej sieci INHOPE, ktérej czescia jest Dyzurnet
(1975 przypadkdéw), lub kontaktowanie sie bezposrednio

z administratorami i moderatorami (281 przypadkow) badz
serwisami hostingowymi (51 przypadkéw; Dyzurnet.pl.,
2022a).

Ze statystyk policyjnych wynika takze, ze z roku
na rok rosnie liczba przestepstw zwigzanych z pornogra-
fia. W roku 2020 ogdlna liczba stwierdzonych przestepstw
z art. 202 kk (obok produkgji i rozpowszechniania pornogra-
fii dzieciecej obejmuje on tworzenie pornografii z uzyciem
przemocy lub zwierzat, a takze udostepnianie pornografii
matoletnim lub osobom, ktére sobie tego nie zyczg) wynio-
sta 5330. Jest to bardzo duza liczba, ale w roku 2019 byta
ona jeszcze wigksza, bo wynosita 13 342. Jesli dodamy do
tego jeszcze 3378 przestepstw stwierdzonych w 2018 r.,
mozna podsumowa¢, ze ogdétem w latach 2018-2020
stwierdzono tacznie wiecej przestepstw z art. 202 kk niz
przez poprzednie 19 lat, czyli w latach 1999-2017 (KGP,
2022a; wyk. 4). Chociaz wyjasnienie tak duzego wzrostu
statystyk wymagatoby gtebszych analiz, to mozna jednak
zatozy¢, ze wiaze sie to przede wszystkim z wyzszg wykry-
walnoscia tych przestepstw. Mozna tez zastanawiac sie,
czy spadek liczby postepowan w 2020 r. nie byt anomalig
wynikajaca z trudnosci funkcjonowania organéw wymiaru

sprawiedliwosci podczas pandemii COVID-19.
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Wykres 4. Liczba postepowan wszczetych i przestepstw stwierdzonych z art. 202 kk w latach 2015-2020
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Zrédto: oprac. wtasne na podstawie KGP, 2022a.

Uwodzenie dzieci online

Uwodzenie dzieci w internecie (czesto okreslane angiel-
skim terminem grooming) mozna zdefiniowac jako szcze-
golny rodzaj relacji online miedzy dorostym a dzieckiem
w celu wykorzystania seksualnego. Moze ono przybieraé
rézne formy - od zmuszania do ogladania materiatéw por-
nograficznych przez wytudzanie intymnych materiatéw od
dziecka lub zmuszanie go do rejestrowania takich zdje¢
badz nagran po fizyczny kontakt seksualny podczas umo-
wionych spotkan (Wojtas, 2013).

Uwodzenie dzieci online jest jednym z powazniejszych
zagrozen, ktérego obawia sie wielu rodzicéw. Wedtug ba-
dan CBOS (2018) niebezpiecznych kontaktow, w tym nara-
zenia sie na ataki pedofiléw lub naktaniania do prostytucji,
obawia sie 43% rodzicow (i jest to najczesciej wymieniane
ze wszystkich zagrozen dla dzieci online). tatwosé komu-
nikacji online i mozliwo$¢ nawigzania kontaktu z dzieckiem
przy zachowaniu ztudnego poczucia bezpieczenstwa spra-
wiaja, ze potencjalnie niemal kazde dziecko korzystajace
z sieci moze stac sie ofiarg takiego dziatania.

Z uwagi na drazliwos¢ tematu i stosunkowo niska
skale problemu w wiekszosci badan prowadzonych wséréd
mtodych internautéw nie pyta sie wprost o doswiadcza-
nie prob uwodzenia w sieci. Zamiast tego oceniana jest
kwestia spotkan z osobami poznanymi online, co pokazuje

potencjat zagrozenia groomingiem. W najnowszych bada-
niach Nastolatki 3.0 (Lange, 2021) przeprowadzonych
wsérdd ucznidow szkét podstawowych (klasa 7) i ponad-
podstawowych (klasa 2) ogdétem niemal jedna czwarta
badanych nastolatkéw (14,1%) przyznata, ze zdarzyto
im sie spotkac bezposrednio z osobg dorosta poznang
w internecie (odnotowano spadek w stosunku do analo-
gicznych badan z lat 2014 i 2016). Tych, ktérzy to robili,
dopytano kogo poinformowali o spotkaniu - w 38% byli
to rodzice, 25% - koledzy, 5% - rodzenstwo, 4% - inni
dorosli, a az w 24% badani nie powiedzieli o tym nikomu.
Wynika z tego, ze ok. 3,4% polskich nastolatkdw spotykato
sie z dorostymi poznanymi w sieci, nie informujac o tym
nikogo.

Wiecej ryzykownych zachowan zwigzanych z pozna-
waniem nieznajomych uwzgledniono w polskiej edycji ba-
dania EU Kids Online 2018 (na probie dzieci w wieku 9-17
lat). Najwiekszy odsetek badanych przyznawat sie do szu-
kania nowych przyjaciét i znajomych w internecie, rzadziej
badani deklarowali przesytanie internetowym znajomym
swoich zdje¢, filmow lub danych (wyk. 5). W tych samych
badaniach 44% uczestnikéw przyznato sie do kontaktu
Z nieznajomymi w internecie, a 52% z nich spotkato sie
Z nimi osobiscie (co oznacza, ze spotkato sie 23% wszyst-
kich mtodych ludzi). Dla 30% sposrdéd tych, ktdrzy sie
spotkali, byto to zdarzenie nieprzyjemne. Podobng skale
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zjawiska deklarowali tez rodzice pytani w 2018 r. przez CBOS - 21% z nich
wiedziato o tym, Ze ich dzieci spotykaty sie z kim$ poznanym przez internet.

Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu

Wykres 5. Interakcje z nieznajomymi w internecie (czesto$¢ zachowan w roku poprzedzajacym badanie)
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Zrédto: Pyzalski i in., 2019.

Chociaz przeprowadzono stosunkowo niewiele badan, ktore bezposred-
nio poruszaty kwestie uwodzenia dzieci online, to pytanie o nig znalazto sie
w Ogdlnopolskiej diagnozie skali i uwarunkowan krzywdzenia dzieci przepro-
wadzonej przez FDDS w 2018 r. na reprezentatywnej prébie dzieci w wie-
ku 13-17 lat (CAPI, N=882). Na pytanie, ktore brzmiato ,Czy kiedykolwiek
zdarzyto Ci sie zawrzed w internecie znajomos¢, w wyniku ktérej prébowa-
no namowi¢ Cie do zachowan o charakterze seksualnym?”, odpowiedziato
twierdzaco 9% respondentéw, a 5% - przyznato, ze zdarzyto sie to w roku
poprzedzajagcym badanie. Problem dotyczyt znacznie czesciej dziewczyn niz
chtopcéw (kiedykolwiek: 13% vs 4%, w roku poprzedzajacym badanie: 7% vs
3%) i nastolatkow starszych niz mtodszych. Okazato sie takze, ze znacznie
czes$ciej sprawca byt mezczyzna niz kobieta (Wtodarczyk i in., 2018). Dane te
sg niezwykle cenne ze wzgledu na to, ze byta to przeprowadzona wedtug tej
samej metodologii druga edycja badania z 2013 r. Wykazano znaczny wzrost
skali tego zjawiska, poniewaz w 2013 r. kiedykolwiek takie zdarzenie doty-
czyto 5,1% nastolatkow, a w roku poprzedzajacym badanie - 3,3% (lzdebska
i Pilarczyk, 2019). Nalezy dodad, ze te odsetki moga by¢ zanizone ze wzgledu
na ztozony charakter zjawiska. Poniewaz sprawcy uwodzenia dzieci w inter-
necie czesto stosujg wyrafinowane strategie manipulacji i oszustw, m.in. udaja
werbunek do agencji modelek, filmu itp. lub symulujg gteboka relacje przy-
jacielska lub romantyczng (por. Dyzurnet.pl, 2022a), kontakt taki nie zawsze
i nie w kazdej fazie moze by¢ odbierany przez dzieci jako ,namawianie do
zachowan seksualnych”.

Ktos pisze w internecie

na maéj temat nieprawdziwe
rzeczy. Ma do tego dostep
cata szkota i ludzie w to
wierzq. Boje sie chodzi¢ do
szkoty.

Dziewczyna, 15 lat
Z telefonéw i mailido 116 111
- telefonu zaufania dla dzieci

i mtodziezy
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Od 8 czerwca 2010r. sktadanie dzieciom propozycji sek-
sualnych w internecie oraz wprowadzanie ich w btagd w celu
doprowadzenia do spotkania i wykorzystywania seksualne-
go lub utrwalania tresci pornograficznych w sieci stanowig
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w Polsce przestepstwo (art. 200a kk). Od tego czasu liczba
przestepstw z tego artykutu rostaiw 2017 r. osiggneta 676
przypadkow. W latach 2018-2020 wykrywano rokrocznie
ok. 500 takich przestepstw (wyk. 6).

Wykres 6. Liczba postepowan wszczetych i przestepstw stwierdzonych z art. 200a kk w latach 2015-2020
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Zrédto: oprac. wtasne na podstawie KGP, 2022b.

Seksting

Seksting (sexting) mozna zdefiniowac jako przesytanie lub
publikowanie intymnych zdje¢ za posrednictwem interne-
tu lub telefonéw komdrkowych. Materiaty takie bywaja
przesytane jako ,dowdd mitosci” w zwigzkach lub wyko-
rzystywane jako sposéb na zainteresowanie soba chto-
paka/dziewczyny. Chociaz seksting czesto ma charakter
konsensualny i odbywa sie za obopdlng zgoda, to czasami
bywa elementem przemocy seksualnej lub procesu uwo-
dzenia matoletnich przez dorostych (grooming). Ponadto
materiaty intymne moga by¢ uzyskane za pomoca pod-
stepu lub nacisku.

Niezaleznie od oceny konkretnych przejawéw tego
zjawiska w kazdym przypadku jest to zachowanie ryzy-
kowne, poniewaz nigdy nie mozna mie¢ petnej kontroli
nad raz wystanym zdjeciem lub filmem. Materiaty takie
bywaja przesytane dalej, wykradane lub wykorzystywane
do szantazowania czy skompromitowania przedstawionej
na nich osoby (Wojtasik, 2014). W krajach anglosaskich
do jezyka potocznego weszto sformutowanie revenge porn

oznaczajace publikowanie w internecie takich zdje¢ lub fil-
moéw w akcie zemsty (zazwyczaj przez porzuconego part-
nera). W przypadku oséb matoletnich ryzyko jest znaczaco
wieksze. Oprécz kwestii kompromitacji czy utraty dobrego
imienia w gre wchodzi wtérne wykorzystanie materiatow
sekstingowych jako pornografii dzieciecej. Chociaz kwe-
stia od strony prawnej jest ztozona, to z pewnego punktu
widzenia mtode osoby nagrywajace same siebie w intym-
nych sytuacjach wytwarzaja materiaty, ktére moga by¢
zaliczone do pornografii dzieciecej (self-generated sexual
content; Dyzurnet.pl, 2022b; Katana, 2020).

Najnowsze dane dotyczace skali sekstingu pochodza
z ostatniej edycji cytowanego juz badania Nastolatki 3.0
(Lange, 2021) przeprowadzonego wsrdod uczniow 7 klas
szkot podstawowych i 2 klas szkét ponadpodstawowych
w roku 2020. Na pytanie o otrzymywanie ,nagich lub pét-
nagich zdje¢” twierdzaco odpowiedziato 8,3% badanych,
a 2,2% przyznato sie do ich wysytania. Sg to wartosci duzo
nizsze niz stwierdzone w edycji tego badania z 2014 r,,
w ktorym wynosity one, odpowiednio, 25,6% i 4,4% (Lange
i Osiecki, 2014). Jeszcze wyzsze wartosci (odpowiednio,
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42% i 13%) odnotowano w badaniu FDDS przeprowadzonym w 2017 r. na prébie mtodziezy w wieku
15-18 lat, podczas ktérego pytano o powody wysytania takich zdje¢. Na pierwszym miejscu znalazta sie
chec¢ sprawienia przyjemnosci swojemu chtopakowi / swojej dziewczynie (65% sposrdd wysytajacych),
w nastepnej kolejnosci byta to odpowiedz na prosbe drugiej strony (36%), forma ,podrywu” (29%),
zartu (19%) lub dokuczania badz sprawienia przykrosci (9%; wyk. 7). Uswiadamia to, ze seksting ma
wiele aspektéw i odbywa sie nie tylko w ramach istniejacych zwigzkéw damsko-meskich (Makaruk i in.,
2017). O seksting pytano réwniez w przywotywanej juz nowej edycji EU Kids Online przeprowadzonej
w 2018 r. i uzyskano wyniki nieco nizsze - sposrod badanych 15% otrzymato materiaty sekstingowe,
a 5% - je wystato (Pyzalski i in., 2019). W tym badaniu uczestniczyty jednak mtodsze osoby (11-17 lat)
oraz uzyto pytan mogacych wzbudza¢ watpliwosci mtodych respondentéws®. Rodzi sie tu pytanie, jak
wyjasnic¢ tak duze rozbieznosci w skali sekstingu? Na pewno role odgrywajg wiek respondentdw (zja-
wisko jest bardziej rozpowszechnione ws$rdd starszych nastolatkéw) i sposob sformutowania pytania.
Nalezy takze zwrdci¢ uwage, ze jest to temat wrazliwy i istotna moze by¢ forma prowadzenia badania.
Warto podkresli¢, ze w badaniu, w ktérym odnotowano najwieksza skale sekstingu (Makaruk i in., 2017),
zastosowano metode badawcza zapewniajacg uczestnikom maksymalng prywatnos$é¢ i anonimowosé,
udostepniajac im tablety do samodzielnego wypetnienia ankiety, podczas gdy w pozostatych przypad-
kach byta to ankieta audytoryjna.

Wykres 7. Powody wysytania nagich zdje¢ i filméw przez mtodziez w wieku 15-18 lat
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chtopakowi / mojej dziewczynie Zg
30
zrobitem(-am) to, bo mnie o to poprosit(-a) 42
36
podrywatem(-am) go/ja / prébowatem(-am) ;Z F—
zwroci¢ na siebie jego/jej uwage 29
7 m—

dla zartu 29
19

chciatem(-am) mu/jej dokuczy¢ / 4 =

L s s 12—

/ zrobi¢ mu/jej przykros$c 9
6

nie wiem / trudno powiedzie¢ 4w
5

3 mm

Z innego powodu 6 m—
4
T

T T T T T T T T T 1

0 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

esmmme dziewczyny  essssse chtopcy ogotem

Zrodto: Makaruk i in., 2017.

3 Polska wersja pytania brzmiata ,Czy otrzymates/as kiedykolwiek wiadomosci zwigzane z seksem”. W odbiorze
szczegolnie mtodszych nastolatkéw przesytanie nagich zdje¢ niekoniecznie musi by¢ interpretowane jako ,wia-
domosci zwigzane z seksem”.
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Przemoc rowiesnicza w internecie
(cyberprzemoc)

Opublikowanie intymnych zdje¢ bez wiedzy i zgody osoby
na nich przedstawionej lub szantazowanie ich upublicznie-
niem moga by¢ jednym z przejawow cyberprzemocy, czyli
przemocy réwiesniczej w internecie. Dla mtodych ludzi jest
to istotny problem, ktéry w przestrzeni publicznej jest jed-
nak poruszany rzadziej niz np. kwestia dostepu mtodych
ludzi do pornografii. Chociaz zazwyczaj cyberprzemoc
jest przywotywana w kontekscie przypadkéw skrajnych
(np. nastolatkéw, ktérzy nie mogac wytrzymac gnebienia,
podejmowali proby samobéjcze), to jednak skala tego typu
zjawisk jest ogromna i - mimo ze zwykle nie koncza sie
one tak tragicznie - cechuje sie one duzym negatywnym
wptywem na dobrostan psychiczny wielu mtodych ludzi.

Zjawisko to ma na tyle ztozony charakter, ze trudno
o jego jednoznaczna definicje i precyzyjne okreslenie jego
zakresu. W anglojezycznej nomenklaturze przemoc réwie-
$nicza w sieci okresla sie terminem cyberbullying. Chociaz
w Polsce takze czesto uzywa sie tej angielskiej nazwy, to
W uzyciu znajduje sie réwniez - stosowany w niniejszym
artykule - termin cyberprzemoc, czyli przemoc z uzyciem
technologii informacyjnych i komunikacyjnych (internetu
i telefonéw komoérkowych). Badacz zagadnienia Pyzalski
(2012), idac za niektérymi autorami zagranicznymi, rozroz-
nia z kolei agresje elektroniczng, czyli pojedyncze akty prze-
mocy w sieci, i cyberbullying (gnebienie, nekanie w sieci),
czyli dziatanie intencjonalne, trwajace dtuzszy czas, przed
ktérym ofiara nie moze sie obronic.

Ofiary cyberprzemocy moga odczuwacé powazne
skutki dla zdrowia psychicznego, ktére obejmuja wieksze
ryzyko depresji, wyzsza podatnos¢ na uzaleznienie od
alkoholu lub narkotykéw, czestsze do$wiadczanie proble-
méw z nauka oraz wystepowanie mysli lub préb samobdj-
czych (UNICEF, 2018). Ponadto wsrdd czestych nastepstw
cyberbullyingu mozna wymienic¢ lek spoteczny, obnizone
poczucie wtasnej wartosci i zaburzenia psychosomatyczne
(problemy z odzywianiem lub snem; Pyzalski, 2014).

W przepisach prawnych nie zawarto odrebnej defini-
cji przemocy réwiesniczej w sieci, jednak poszczegélne jej

formy moga stanowi¢ delikty prawa karnego i cywilnego.
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Zalicza sie do nich zniewage (art. 216 kk), zniestawienie
(art. 212 kk), wtamanie informatyczne (art. 267 i 268a kk),
grozby (art. 190i 191 kk), nekanie (art. 190a kk) i narusze-
nie wizerunku dziecka (art. 23 i 24 Kodeksu cywilnego).
Wyniki badan dotyczacych przemocy w sieci cechuja sie
duza rozbieznoscia. Skala zjawiska zalezy w duzym stopniu
od tego, jakie formy agresji uwzgledniono w danym badaniu
oraz czy chodzito w nim o nekanie jednorazowe czy diu-
gotrwate. We wspomnianych juz badaniach Nastolatki 3.0
z 2020 r. wykazano, ze wyzywania w sieci doswiadczyta
niemal jedna trzecia badanych (29,7%), ponizany lub oémie-
szany w sieci byt wiecej niz co piaty z nich (22,8%), co dzie-
wiaty (11%) - doswiadczyt podszywania sie, a co dziesiaty
(10,5%) - byt szantazowany. Niemal tyle samo badanych,
10,2%, przyznato, ze rozpowszechniono kompromitujace
ich materiaty w sieci (wyk. 8). W innym niedawnym badaniu
przeprowadzonym wsrdd ucznidéw klas 4-8 (N =500) w roku
2020 wykazano nawet wyzszg skale cyberprzemocy - spo-
$rod badanych niemal jedna trzecia (32,8%) doswiadczyta
obrazliwych komentarzy lub ,hejtu”, a 36% - otrzymywato

obrazliwe wiadomosci (Poszwa i Mysliriska, 2020).

Wykres 8. Cyberprzemoc w internecie - do$wiadczenia
polskich nastolatkow
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Przeprowadzono takze miedzynarodowe projek-
ty badawcze majgce na celu pomiar zjawiska przemo-
cy réwiesniczej online w perspektywie poréwnawcze;j.
W przywotywanym juz badaniu EU Kids Online z 2018 r.

odnotowano w naszym kraju wskaznik wiktymizacji
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cyberprzemoca na poziomie 40%, a sprawstwa na po-
ziomie 38%. Te wyjatkowo wysokie wyniki uplasowaty
Polske na niechlubnym pierwszym miejscu wséréd 16
panstw europejskich i znacznie powyzej $redniej (wy-
noszacej, odpowiednio, 14% i 23%; Smahel i in., 2020).
Poczawszy od edycji 2013/2014 tematyke cyberprze-
mocy witaczono réwniez do miedzynarodowego badania
WHO Health Behaviour in School-aged Children (HBSC),
gdzie juz wczesniej znajdowaty sie pytania dotyczace
réwiesniczej przemocy fizycznej. W najnowszej edycji
realizowanej w 2018 r. (HBSC, 2020) badano odsetki
dziewczyn i chtopcow w wieku 11, 13 i 15 lat, ktérzy
padali ofiarg cyberprzemocy (definiowanej jako wysytanie
obrazliwych wiadomosci lub publikacje obrazliwych tresci

Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu

na czyj$ temat) 2-3 razy w miesigcu lub czesciej. Chodzito
wiec o pomiar cyberprzemocy majacej powtarzalny, diu-
gotrwaty charakter. W Polsce dotyczyto to 17% jedena-
stolatkow, 19% trzynastolatkow i 20% pietnastolatkow
(wyk. 9). Byty to na tle miedzynarodowym stosunkowo
wysokie wyniki, szczegdlnie dla populacji pietnastolatkow,
dla ktérej Polska zajeta trzecie miejsce na 44 badane pan-
stwa. Nalezy podkresli¢, ze w najnowszych edycjach obu
badan - zaréwno EU Kids Online, jak i HBSC - skala pro-
blemu cyberprzemocy w Polsce znacznie sie zwiekszyta.
Poniewaz s3 to bardzo skrupulatnie realizowane projekty
badawcze o statej metodologii jest to istotna przestanka
do stwierdzenia, ze problem cyberprzemocy w naszym
kraju sie pogtebia.

Whykres 9. Odsetek pietnastolatkéw bedacych ofiarami cyberprzemocy w wybranych panstwach w latach 2017-2018 (%)
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Problemowe uzywanie internetu

Odmiennym zagadnieniem zwigzanym z korzystaniem przez dzieci i mtodziez z internetu jest kwestia
jego naduzywania. To, ze mtodzi korzystaja z tego medium czesciej i intensywniej niz pokolenie ich
rodzicow (chociaz te réznice w ostatnich latach sie zmniejszaja), rodzi wiele obaw dotyczacych szko-
dliwego stanu jego naduzywania.

Samo zdefiniowanie zjawiska naduzywania czy uzaleznienia od internetu nastrecza duzych trud-
nosci, jako ze wséréd naukowcow zajmujacych sie tym problemem nie ma zgody, co do jego istoty.
Zazwyczaj wpisuje sie je w szersze ramy uzaleznien behawioralnych (uzaleznien od czynnosci), chociaz
zaréwno jego doktadna charakterystyka psychologiczna, jak i nazewnictwo bywa przedmiotem kontro-
wers;ji. Wielu badaczy unika np. terminu uzaleznienie, rezerwujac go tylko dla substancji chemicznych.
Z tego wzgledu w niniejszej publikacji bedziemy sie postugiwaé ogodlniejsza kategorig problemowego
uzywania internetu (PUI). Okreslenie to jest uwazane za neutralniejsze i mniej stygmatyzujace, co
szczegolnie wazne, jesli méwimy o mtodych ludziach, u ktérych problemy te maja czesto charakter
przejsciowy (Poprawa, 2012).

Poniewaz trudno prosto zdefiniowac to zjawisko, trudno je takze zmierzyé. W przeciwienstwie do
innych zagrozen online nie wystarczy bowiem zadad pytania o zaistnienie jakiej$ sytuacji. Nie mozna tez
odwotac sie jedynie do kryterium czasu spedzanego w sieci. Zazwyczaj trzeba postuzy¢ sie specjalnie
przygotowanym testem psychologicznym, ktory sktada sie z wielu pytan odwotujgcych sie do réznych
objawdéw naduzywania internetu, takich jak zaniedbywanie obowigzkéw szkolnych lub rodzinnych,
symptomy odstawienia, spedzanie online wiekszej ilo$ci czasu niz zamierzona, powracajace mysli o in-
ternecie itd. (por. Makaruk i Woéjcik, 2013; Rowicka, 2018).

W jednym z wiekszych projektéw badawczych dotyczacych tego zagadnienia - europejskim ba-
daniu EU NET ADB z 2012 r. postuzono sie adaptacja testu Internet Addiction Test (IAT) autorstwa
Young (2016), w ktérym odpowiadajac na wiele pytan dotyczacych korzystania z internetu, mozna
uzyskac 0-100 pkt. Respondentéw, ktorzy uzyskali 270 pkt, klasyfikowano jako zdradzajacych objawy
naduzywania, a 40-69 pkt - jako nalezacych do grupy ryzyka. W Polsce w badaniu brata udziat repre-
zentatywna proba uczniéw 3 klas gimnazjoéw (N =1978). Wyniki sytuowaty nasz kraj w potowie stawki
i blisko $redniej europejskiej - u 1,3% ucznidw wystepowaty objawy uzaleznienia od internetu, a 12% -
znalazto sie w grupie ryzyka. Skala uzaleznienia byta nieco wieksza wsréd chtopcéw niz dziewczyn, ale
réznice te nie byty znaczace (Makaruk i Wéjcik, 2013).

Podobna metodologie (ten sam test i kryteria) zastosowano w badaniach powtérzonych
w 2018 r. na zlecenie Funduszu Rozwigzywania Probleméw Hazardowych (Makaruk i in., 2019) na re-
prezentatywnej prébie 1017 ucznidw w wieku 12-17 lat. Tym razem nasilone objawy uzaleznienia
wykazato 0,5% badanych, a 11,4% - znalazto sie w grupie ryzyka. Trzeba przy tym pamietac, ze préba
obejmowata takze mtodsze nastolatki, a problem ten w wiekszym stopniu dotyczy mtodziezy starszej
(wyk. 10).
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Wykres 10. Normatywne i problemowe uzywanie internetu w podziale na pte¢ i wiek wsréd nastolatkéw
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Zrédto: Makaruk i in., 2019.

Problem PUI badana takze w najnowszym badaniu
Nastolatki 3.0 zrealizowanym w 2020 r. w grupie 1733 na-
stolatkéw w wieku szkolnym (Lange, 2021). Wykorzystano
test E-SAPS18 i stwierdzono, ze wysokie natezenie wskaz-
nikdw PUI dotyczy jednej trzeciej polskich nastolatkdw,
a bardzo wysokie - 3,2%. Odnotowano niewielkie wzro-
sty w poréwnaniu z rokiem 2018. Co ciekawe, az 64%
mtodziezy zgodzito sie ze stwierdzeniem ,Mysle, ze po-
winienem/powinnam mniej korzysta¢ z mojego smartfo-
na”, potowa badanych (50%) przyznata, ze zdarza im sie
korzysta¢ z urzadzen ekranowych dtuzej niz zamierzali,
a 32% - uznato za prawdziwe stwierdzenie ,Moje zycie
bytoby puste bez mojego smartfona”.

Z kolei w polskiej edycji badania EU Kids Online 2018
(Pyzalski i in., 2019) u respondentéw w wieku 11-17 lat
stwierdzono nastepujace codzienne objawy PUI:

o 7,0% - uzywanie internetu, mimo ze nie miato takiej
potrzeby,

o 6,4% - odczuwanie nudy podczas braku dostepu do
internetu,

o  4.4% - zaniedbywanie znajomych i rodziny z powodu
internetu,

o 3,4% - przyznanie, ze ilo$¢ czasu spedzana w interne-
cie moze powodowac problem,

e 3,1% - podejmowanie bezskutecznych préb ogranicze-

nia czasu spedzanego online,

e 1,8% - zaniedbywanie positkéw lub snu z powodu
internetu,
e 1,4% - konflikty z rodzing lub przyjaciétmi z powodu

czasu spedzanego w sieci.

Bezpieczenstwo dzieci i mtodziezy
w internecie - opinie i postawy
rodzicow

Az 80% rodzicow dzieci w wieku 6-18 lat obawia sie
zagrozen, na jakie ich dzieci moga natrafi¢ w internecie.
Co ciekawe, odsetek wzrdst z 58% w roku 2008 do 74%
w roku 2015. Mozna wiec powiedzieé, ze upowszech-
nienie sieci i ogdlny wzrost cyfrowych kompetencji, jaki
nastgpit w tym czasie, nie uspokoit obaw, a raczej uswia-
domit, na ilu polach czyhaja zagrozenia. Rodzice obawiajag
sie przede wszystkim niebezpiecznych kontaktéw (uwo-
dzenia w sieci; 54%) i kontaktu ze szkodliwymi tresciami
(37%), ale takze oszustw i kradziezy danych (25%), hejtu
i przesladowan (14%) oraz uzaleznienia od internetu (8%;
CBOS, 2018).

Co mogg zrobic¢ rodzice, aby ochroni¢ dzieci przed za-
grozeniami? Mozna tu wyrézni¢ podejscie techniczne, czyli
stosowanie tzw. narzedzi kontroli rodzicielskich, oraz po-
dejécie wychowawcze, czyli rozmowy z dzie¢mi i ustalanie

zasad obowigzujacych w domu. Wbrew pozorom zbadanie
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tego, jak czesto opiekunowie stosujg poszczegdlne meto-
dy, nie jest tatwe ze wzgledu na spoteczne oczekiwanie
odpowiednich odpowiedzi.

W badaniach Nastolatki 3.0 z 2020 r. (Lange, 2021),
w czesci, w ktérej respondentami byli rodzice, pytano
o stosowanie filtréw i narzedzi ochrony rodzicielskie;j.
Zadeklarowato to 26,8% rodzicéw, ale potwierdzito to
jedynie 8,7% mtodych ludzi (ale kolejne 22,3% wybra-
to odpowiedz trudno powiedzie¢). W badaniu Urzedu
Komunikacji Elektronicznej z 2017 r. stosowanie takich
narzedzi deklarowato 34,3% respondentéw. Wszelkie
dane wskazuja, ze wiekszos¢ rodzicow nie stosuje takich
rozwiazan. Nalezy jednak pamietad, ze sg one skutecznym
zabezpieczeniem gtéwnie w przypadku dzieci mtodszych.

W odhniesieniu do srodkéw wychowawczych rodzice
najczesciej deklaruja prowadzenie z dzie¢mi rozmoéw profi-
laktycznych (59,4%) oraz w sytuacjach problemoéw (56,7%).

Okoto jedna trzecia rodzicow (34,2%) twierdzi, ze okreslita
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maksymalny czas korzystania z internetu, a 32,6% - przy-
znaje, ze sprawdza historie wyszukiwania i odwiedzane
przez dzieci strony (co swojg drogg jest watpliwe z punk-
tu widzenia prawa dziecka do prywatnosci). Tylko 15,2%
opiekundéw ustalito z dzie¢mi zasady dotyczace tresci, ktére
moga ogladac (wyk. 11). Co istotne i niepokojace, az 30,5%
rodzicow przyznato, ze nie stosuje zadnych zasad i regulacji
(a wiec takze nie prowadzi na ten temat zadnych rozmow).
WSéréd dzieci, az 39,9% deklaruje, ze w ich rodzinach nie
obowiazujg zadne zasady (Lange, 2021). Obserwacje te
znajduja potwierdzenie takze w badaniu z 2018 r., gdzie
tylko 53% badanych nastolatkow w wieku 12-17 lat po-
twierdzito, ze w ich domu obowiazujg jakiekolwiek zasady.
Ponadto jedna czwarta (25,5%) zadeklarowata tez, ze ro-
dzice nigdy nie rozmawiali z nimi o bezpieczenstwie w in-
ternecie, a 23,5%, ze opiekunowie nigdy ich nie pytali o to,
co robig w internecie ani jakie strony odwiedzajg (Makaruk
iin., 2019).

Wykres 11. Zasady dotyczace korzystania z internetu przez dzieci stosowane przez rodzicow
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Podsumowanie

Dostep dzieci i mtodziezy do internetu jest tak rozpo-
wszechniony, Zze obecnie niemal nie ma mtodych ludzi,
ktérzy nie korzystaliby z tego medium. W dobie pandemii
przestrzen internetowa stata sie dominujacym, a czesto
jedynym obszarem aktywnosci spotecznej. Tym wazniej-
sza staje sie kwestia ochrony dzieci i mtodziezy przed
zagrozeniami w internecie. Zagrozenia sa zwiazane z nie-
bezpiecznymi tresciami, ktére mozna znalezé w sieci, nie-
bezpiecznymi kontaktami oraz zachowaniami, w ktére
mozna sie zaangazowac.

Celem rozdziatu byt przeglad wynikéw najnowszych
badan dotyczacych tych probleméw. Analiza pokazuje,
ze jednym z najpowszechniejszych zagrozen jest kontakt
dzieci i nastolatkéw z niebezpiecznymi tresciami w sieci,
w szczegdblnosci z pornografia. Niepokojaca jest wyrazna
obecnos¢ w przestrzeni internetowej materiatéw porno-
graficznych z udziatem matoletnich (przedstawiajacych
seksualne wykorzystanie dzieci), a zjawisko to utrzymu-

je sie co najmniej na statym poziomie. Dostepne dane

Zagrozenia dzieci i mtodziezy zwigzane z uzywaniem internetu

wskazuja réwniez na rosnacy problem uwodzenia dzieci
i nastolatkéw online. Niepokojaca jest rowniez czesta
praktyka spotykania sie przez mtodziez z osobami po-
znanymi w internecie. Powszechny jest takze problem
cyberprzemocy - z cyklicznych, miedzynarodowych pro-
jektéw badawczych wynika, ze narasta on w czasie i jest
wyzszy w Polsce niz w wiekszosci panstw europejskich.
Problemowe uzywanie internetu to kwestia dotyczaca
bezposrednio matego odsetka internautéw, ale stanowia-
ca istotne zagrozenie dla ich funkcjonowania spotecznego.

Dane pokazujg takze, ze bardzo wielu rodzicéw nie
dysponuje wiedza na temat zagrozen internetowych dla
dzieci i mtodziezy ani nie podejmuje zadnych dziatan wy-
chowawczych dotyczacych tej sfery. Wszystko to prowadzi
do wnioskdw, ze przestrzen internetowa pozostaje obsza-
rem potencjalnie niebezpiecznym dla dzieci i mtodziezy.
W dziataniach edukacyjnych i profilaktycznych powinno
uwzgledniad sie wszystkie zréznicowane obszary zagrozen
online, tak aby zminimalizowa¢ ryzyko zwigzane z funkcjo-

nowaniem najmtodszych w sieci.
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